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Фишинг (от английского fishing — рыбная ловля,
выуживание)

Это вид интернет-мошенничества, целью которого
является:

▪ получение доступа к конфиденциальным данным
пользователей — логинам, паролям, данным кредитных
карт, номерам телефонов, паспортным данным и другим
чувствительным данным;

▪ внедрение вредоносного программного обеспечения
в структуру организации для последующей её
компрометации и взлома.

Что такое фишинг



Фишинговая атака обычно осуществляется в
форме сообщения, убеждающего Вас:

• Перейти по ссылке.

• Открыть документ.

• Установить приложения на устройство.

• Ввести имя пользователя и пароль на сайте,
выглядящем вполне официально.

Основные техники фишинга



Признаки фишинговых писем 
• В нем есть побуждение к немедленному действию.

Пример: «Переходи сейчас, иначе приз заберет кто-то другой».

• Отсутствуют контактные данные отправителя.

• Описывается ситуация, к которой вы не имеете отношения.

К примеру, погашение кредита, судебные тяжбы, банковские переводы.

• Ссылка выглядит нестандартно (случайный набор символов), тем более

при наведении указателя мыши.

Признаки фишинга



Признаки фишинговых писем 
• Текст с замененными символами.

Например: «Здравствуйте, Татbяна. В0сполbзуйтесь эт0й ссылk0й

для в0сстановления пар0ля. 0на действителbна в течение 24 часов».

• Домен отправителя (якобы официального представителя) – не

корпоративный, а обычный: mail.ru, gmail.com и так далее.

• Есть вложения со странными именами и расширением.

• Только картинки, QR-коды или кнопки.

• Запрос конфиденциальной или личной информации.

• Призыв скачать файл.

Признаки фишинга



Фишинговая ссылка

Обратить внимание 

на вложенный файл 

Тема письма 

отправителя не 

носит рабочий 

характер

Текст письма имеет 

эмоциональный 

окрас.

Примеры фишинговых писем

Указан не полный 

адрес отправителя



Обратить внимание 

на вложенный файл 

Текст письма носит 

не деловой характер



Осуществлена подмена 

адресов с 

преобразованием в ссылку

Обратить внимание на 

вложенный файл 

Обратить 

внимание на 

вложенный файл 

Адрес электронной почты 

не относится к 

корпоративной БЖД



Тема письма носит 

побуждающий характер

Название файла  

носит побуждающий 

характер



Представлены реквизиты 

организации под видом 

официальных с фишинговой 

ссылкой
Содержит QR-

код для 

сканирования



Письмо содержит угрозу взлома и попытку шантажа с 

целью получения выкупа.

Один и тот же адрес 

отправителя и получателя



Пример фишингового сайта



Отправитель, 

время

Отправитель – известный / не известный

(известных отправителей сложнее 

игнорировать). Время рабочее / не рабочее

(деловая переписка в не рабочее время –

может быть аномалией)

Почтовый 

адрес 

отправителя

Домен и наименование почтового ящика. 

Возможные аномалии: деловая переписка 

– бесплатный домен. Наименование ящика 

не содержит фамилии или имени 

отправителя

На что обращать внимание



Текст письма,  

его тема и 

оформление

Текст сообщения должен отвечать 

требованиям деловой переписки не только 

по содержанию, но и оформлению

Признаки деловой переписки

приветственное обращение по имени и 

отчеству к адресату 
1

ФИО отправителя, его должность и 

некоторые реквизиты организации 2

На что обращать внимание



Признаки 

фишинга

1. Контекст письма, говорит о том что оно пришло 

не по назначению;

2. Текст письма имеет эмоциональную окраску;

3. Есть признаки управления действиями 

получателя

На что обращать внимание



Тип 

вложения

Возможные аномалии:

1. Архив (*.rar, *.zip);

2. Гипертекстовая ссылка;

3. Вложение имеет не известное расширение 

(*.001) или двойное расширение (*.docx.exe)

Наименование 

вложения

Возможная аномалия: наименование 

файла  представляет собой написание 

русского слова в транслитерации (Oplata.zip,

Dokumenti_dlia_proverki.001)

На что обращать внимание



isc@isc.by

Описка в виде одной пропущенной буквы1

Комбинации слов с латинскими буквами 

i и l
3

Имя почтового ящика и домена (примеры)

belarusbak@yandex.bybelarusbank@yandex.by

lsc@isc.by

1.

3.

На что обращать внимание

Домен не корпоративный 2

info@belarusbank.by belarusbank@yandex.by2.



Рекомендации пользователю
• внимательно проверяйте имя и домен, с которого отправляется электронное

письмо: большинство писем от легитимных компаний не приходит с
почты gmail.com, live.com и т. д. Обычно официальные письма приходят с
частных доменов;

• проверьте наличие явных орфографических ошибок в теме и тексте
сообщения;

• обезличенные поля «От» и «Кому» могут быть признаком фишинга;

• не сообщайте свои учетные данные — законные отправители никогда их не
попросят;

• не открывайте вложения и не загружайте подозрительные ссылки;

• используйте в рабочей переписке только служебную почту;

• не указывайте рабочую почту на сторонних ресурсах.

https://habr.com/ru/users/gmail/
https://habr.com/ru/users/live/


Руководство к действию

При подозрении на то, что полученное письмо —
фишинговое, не открывайте какие-либо вложения и не
переходите по ссылкам.

Вместо этого отметьте его и сообщите 

системному администратору, либо работнику, 
ответственному за информационную безопасность в 

вашем подразделении!!!

* Приведенные в презентации примеры фишинговых писем взяты из сети Белорусской железной дороги



Помните!
Для достижения своих целей злоумышленники могут использовать разные

способы для получения интересующей их информации, в том числе методы социальной
инженерии. Как правило, телефон. Вам звонят из банка и просят подтвердить перевод денег,
который вы, естественно, не совершали В итоге вы сами, добровольно сообщаете свои
данные карты, CVV-код и иные сведения, с помощью которых потом можно провести
реальную операцию по снятию и переводу наличных.

Или, к примеру, вам звонят и представляются сотрудниками государственных органов и
просят сообщить конфиденциальную информацию о Вас или Ваших близких.

Вместе с тем, злоумышленники могут уже обладать конфиденциальной
информацией о Вас или Ваших коллегах, заполучив ее неправомерно из других
источников (соц. сети, дисконтные карточки и т.д.), чем могут ввести вас в заблуждение и
выманить интересующую их информацию.

Ни в коем случае не сообщайте данные о вашей работе, 
Вас и Ваших близких по телефону!!! 


